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A tananyag

Oktatasi cel: Informacidé biztonsag fontossdga, alapjainak, eszkdzeinek megismerése, az
informacio-kezeléssel kapcsolatos veszélyek tudatositasa.

Tematika:

Az informatikai biztonsag fontossaga, helye, eszkozei, modszerei, fenyegetések. CIA
haromszog. Az informécio védelme Bizalmassag, Sértetlenség, Rendelkezésre allas
szempontjabol és eszkozeik. Informacio biztonsagi alapelvek, informatikai kockazatok
kezelése. COBIT, ITIL, ISO 27000 szabvanyok kialakulasa, targya. Az adatvédelem alapelvei,
hazai és nemzetkdzi jogi szabalyozéasa. Az informatikai biztonsag alapmodelljei. Social
Engineering. Hal6zatok biztonsdga. Mobil biztonsadg. Azonositasi technikdk. Az algoritmusos
informéciovédelem Iényege, alapfogalmak, torténelmi elézmények. A kripto- rendszerek
generacioi. A kriptogréfiai protokollok. Szimmetrikus és aszimmetrikus kodolasi eljarasok. A
kriptograf eljarasok gyakorlati alkalmazasai. A digitalis alairas elve, miikddése. A hitelesités
szolgaltatds. A digitalis ujjlenyomat.

Témakor Oraszam

Eloadasok:

. hét: Attekintés az informatikai rendszerek biztonsaganak alapelveirdl.

. hét: Kriptografiai alapok, a kriptografia torténelmi attekintése.

. hét: A modern kriptografia alapjai. Hasito és titkositd algoritmusok.

. hét: Kriptografiai hash algoritmusok.

. hét: Szimmetrikus kulcsu titkositd algoritmusok.

. hét: Nyilvanos kulcsu titkositd algoritmusok.

. hét: Digitdlis alairdsok és az azokhoz kapcsolddo protokollok.
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. hét: Thzfalak és proxyk.

9. hét: Virtualis maganhalozatok (VPN) tervezése €s lizemeltetése.

10. hét: Antivirus, antimalware és egyéb védekezési mechanizmusok.

11. hét: Esettanulmanyok.

12. hét: Beadanddk bemutatasa

13. hét: ZH gyakorlés
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14. hét: Potlas, javités

Gyakorlatok:

. hét: Bevezetés, munkakornyezet kialakitasa

. hét: Felhasznalo- €s csoportkezelés

. hét: Biztonsagi policy-k beallitdsa

. hét: Tavoli authentikacio beallitasa

. hét: A ,,CVE” adatbazis hasznalata

. hét: 1. Zarthelyi dolgozat

. hét: PGP digitalis aldirdskezeld haszndlata

. hét: Halozati forgalom elemzése Wiresharkkal
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. hét: SQL injection tamadasok és kivédésiik




10. hét: Buffer overflow tdmadasok és kivédésiik

11. hét: Lokalis sebezhetdségek bemutatisa

12. hét: Beadando bemutatasa

13. hét: 2. Zarthelyi dolgozat

14. hét: Potlas, javitds
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Félévkozi kovetelmények

AZ ELOADASOK LATOGATASA KOTELEZO!

6. és13. hét 2 db. zarthelyi dolgozat az elméleti €s gyakorlati tananyagbol. Legalabb
50%-os teljesités kotelezo.
A potlas modja: | A 14. héten van lehetdség a ZH-k és a beadand6 potlasara.

Alairas feltétele:

A ZH-k ¢és a beadandok legalabb 50%-os teljesitése. Elégtelen p6tZH
esetén az aldiras a vizsgaiddszakban egy alairdspotld vizsga keretében
potolhato.

Ertékelés:

A zarthelyi dolgozatokra 40-40 pontot lehet szerezni, a beadandokra 20
pontot.

Ertékelés:

0-49 pont: Elégtelen

50-61 pont: Elégséges

62-73 pont: Kbzepes

74-85 pont: JO

86-100 pont: Jeles

A vizsga modja (irasbeli, szobeli, teszt, stb): frasbeli

Irodalom:

Kotelezo:

Kiadott anyagok

Andrew S. Tanenbaum, David J. Wetherall - Szamitogép hal6zatok
(2013, Panem)

Bill von Hagen, Brian K. Jones - Linux bevetés kozben (2006, Kiskapu)

Ajanlott:

Buttyan Levente, Vajda Istvan: Kriptografia és alkalmazésai (2012,
Typotex)
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